
ファイアウォール ログ解析ソフトウェア

FIREWALLstaff

FWの月次レポートの提示でこんなお困りごとはないですか？

課題1：手作業だとFWログの集計・分析に時間がかかる

⚫ ログを目視確認するため、時間がかかりミスも発生する

課題2：お客様先からFWログを持ち出しできない

⚫ FWのデータ量が多く、持ち出し
申請も煩雑だ×

課題4：月次レポートの冒頭に総括を添えるのに手間がかかる

⚫ 問題発生時に過去の
FWログを確認できない

課題3：FWログの保管期間が短く集計できない

⚫ 月次レポートを読んで内容をまとめる必要があり、
時間と手間がかかる

今月の攻撃名・回数などの総括

FWログのレポートを自動作成できる
「FIREWALLstaff」におまかせください！

⚫ 大量のFWログも、高速で収集してレポート出力します。

⚫ お客様先にFWログ分析ソフトを導入するから
FWログの持ち出しは不要です。

⚫ ログの保管期間を指定できます。保管期間を
過ぎたログは定期的に圧縮して管理します。

⚫ 出力したレポートの総括を自動的に作成します。
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※FWはFire Wallの略称です



※FIREWALLstaffは株式会社日立ソリューションズの登録商標です。※その他記載の会社名、商品名は、各社の商標または登録商標です。※製品の仕様は改良のため、予告なく変更する場合があります。
※本文中または図中では、TM、(R)は表記しておりません。※本チラシの情報は、作成時点のものです。
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４．攻撃（外部から）

４．３ 外部からの攻撃のうち、回数の多い攻撃元を示します。

４．４ 外部からの攻撃のうち、回数の多い攻撃名と攻撃元を示します。
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# 攻撃元 回数

1 202.xxx.7.4 1022

2 201.xxx.8.4 511

3 202.xxx.8.3 375

4 201.xxx.8.3 312

5 201.xxx.7.3 251

6 202.xxx.8.4 217

7 202.xxx.7.3 115

8 201.xxx.7.4 53

合計 2856

# 攻撃名 攻撃元 回数

1 Land attack 202.xxx.7.4 415

201.xxx.8.4 122

202.xxx.8.3 97

201.xxx.8.3 75

201.xxx.7.3 55

202.xxx.8.4 41

202.xxx.7.3 22

201.xxx.7.4 7

小計 834

2 Ping of Death 201.xxx.8.4 211

202.xxx.7.4 172

202.xxx.8.3 152

202.xxx.8.4 48

201.xxx.7.3 25

201.xxx.8.3 15

202.xxx.7.3 7

201.xxx.7.4 4

小計 634

3 MS-RPC:DCE-RPC-DNSSVR 201.xxx.8.4 56

202.xxx.7.3 50

202.xxx.7.4 49

201.xxx.7.3 47

４．攻撃（外部から）

４．１ 外部からの攻撃の回数を、時系列に示します。

４．２ 外部からの攻撃のうち、回数の多い攻撃名を示します。

４．攻撃（外部から）
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# 攻撃名 回数

1 Land attack 834

2 Ping of Death 634

3 MS-RPC:DCE-RPC-DNSSVR 346

4 Src IP session limit 271

5 SYN and FIN bits 246

6 MS-RPC:WKST-SVC-OFLOW 168

7 SYN-ACK-ACK Proxy DoS 136

8 WORM:NACHI:B-C-D-INFECT-ATTEMPT 111

9 IP spoofing 110

合計 2856

FIREWALLstaff

機能概要

https://www.hitachi-solutions.co.jp/firewallstaff/ に、次の資料を公開しています。

◇ FIREWALLstaff紹介資料
◇ FIREWALLstaff体験版 および 体験版の手引き
◇ FIREWALLstaffで作成した、サンプルレポート

・ ファイアウォールが許可した通信のレポート
・ ファイアウォールが遮断した通信と、UTMのレポート
・ ファイアウォールが許可したアプリケーションのレポート
・ ファイアウォールが遮断したアプリケーションのレポート

詳細資料

■ TCP/UDPでのSyslog収集
・UDPに加えて、TCPでもSyslogを収集できます
・TCPおよびUDPの待ち受けポート番号は、変更できます
・受信したログは、テキスト形式で、受信した日毎のファイルに分けて、保存します

■ ログの圧縮、削除
・指定した日数を経過したログを、定期的にzip圧縮、削除します

■ 1000種類以上のレポート
・グラフ（折れ線、棒、円グラフ）と表からなる、1000種類以上のレポート
・日次、週次、月次、年次のレポートを、指定したタイミングで作成します

■ レポートのファイル形式
・Word形式およびHTML形式でレポートを作成します

【WEBによる受付】

https://www.hitachi-solutions.co.jp/inquiry/


